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Prof. Manuela Brauning

= Background:
Diplomingenieurin Bekleidungstechnik /
M. Sc. Textil- und Bekleidungsmanagement

= Berufserfahrungin:
Forschung, Entwicklung, Produkt- und Projektmanagement,
weltweite Lieferanten und Konfektionsbetreuung

= Seit 2013: Professorin an der Hochschule Albstadt-Sigmaringen
= Berufungsgebiet Innovative Bekleidungssysteme
= Bachelorstudiengang Textil- und Bekleidungstechnologie

= Masterstudiengang Textil- und Bekleidungsmanagement

= FHProfUnt Forschungsprojekt RespothermTex
thermoresponsive Polymere fur den Einsatz in smarten textilen Produkten
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Tobias Scheible, M.Eng.

= Studium Kommunikations- und Softwaretechnik, Fachrichtung
Kommunikationstechnik, Hochschule Albstadt-Sigmaringen

= 2009 bis 2012: Softwareingenieur im Bereich Web Development

= Seit 2012: Wissenschaftlicher Mitarbeiter an der Hochschule
Albstadt-Sigmaringen im Bereich IT-Sicherheit & Digitale Forensik

= Bachelorstudiengang IT Security

= Institut far Wissenschaftliche Weiterbildung

Praktikum Cybersecurity Seminar Cybersecurity Digitale Forensik
Projektstudium Grundlagen Digitale Forensik

Blog rund um meine Aktivitaten:
https://scheible.it

19.06.2018 | Fachvereinigung Wirkerei-Strickerei

Prof. M. Brauning; T. Scheible 3


https://scheible.it/

Agenda

Textil & IT

Gestern

= Geschichte der Schadsoftware

Heute

= Faktor Mensch

= Cybercrime as a Service
= Morgen

= |oT - Internet of Things
Zukunft

= Projekt SEKT
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00000000

Gestern

Pin-Code Beispiel
Schadsoftware
Ransomware

Heute

Morgen

Zukunft
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http://www.heise.de/security/meldung/00000000-Passwort-fuer-US-Atomraketen-2060077.html
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00000000

Gestern

Pin-Code Beispiel

Schadsoftware

Launch-Code fur diein den USA [

Heute

Morgen

stationierten Atomraketen

(1962 bis 1977)
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Geschichte der Schadsoftware

Fakultéten Informatik & Engineering

Proof of Concept
Cyber Security &

80er Jahre Der Begriff Computervirus wird zum ersten Mal verwendet und erste Konzepte Smart Textiles
werden offentlich vorgestellt und diskutiert

1985 Zum ersten Mal berichtet eine deutschsprachige Zeitung tber Computerviren

1988 Zum ersten Mal werden Wirmer (sich selbst replizierende Schadsoftware) eingesetzt

Ausnutzung von Schwachstellen

1997 Schadsoftware nutzt nun gezielt Schwachstellen in Programmen, Betriebssystemen
oder in Hardware aus

2000 ,! love you” Virus findet auch in Deutschland grofée Verbreitung
2000 Erster Trojaner fur mobile Endgerate (PDAS)

Krimineller Hintergrund

2004 Schadsoftware wird immer mehr von organisierten Kriminellen eingesetzt

2005 Erster Wurm verbreitet sich automatisch auf Symbian Smartphones per MMS

Quelle:


https://www.gdata.de/ratgeber/was-ist-eigentlich-die-geschichte-der-malware
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Ransomware - AIDS

Fakultéten Informatik & Engineering

Bereits 1989 wurden die ersten Angriffe mit Ransomware durchgefihrt
Cyber Security &

Die Schadsoftware wurde per 5,25 Diskette ca. 20.000 Mal mit der Post verschickt Smart Textiles

Nach 90 Starts wurden die Dateinamen auf dem Laufwerk C: verschlisselt
Eine italienische AIDS Organisation verlor Forschungsergebnisse aus 10 Jahren

Ersteller der Ransomware wurde 1990 verhaftet

Decar Customer:

It iz time to pay For your software leaze From PC Cyborg Corporation.
Complete the INUOICE and attach payment For the lease option of your choice.
1T o dan't use the printed IHVDICE, then be sure to refer to the important
reference numberz below in all corvezpondence. In return yon will recelue:

- & renewal software package with Huﬁu-tn-rn]]nu, complete instractions:
an antomatic, zelf-inztalling dizkette that anyone can apply in minntes.

Important reference numbhers: AS599796-269557 -

The price of 365 wser applications iz US5189. The price of a lease for the
lifetime of your hard disk 15 HHﬁH?H. You mast enclose a hankers draft,
cazhler’z check or internatlonal money orvder payable to PC CYBORG CORPORATION
for the full amount of 5189 or 5378 with your order. Include your name,
COmpant . address, uitu, state, ununtru, zip or postal code. Mail your ordep
to PC Cybory Corporation, P.0. Box BY-1Y-44, Panama 7, Panama.

Fress ENTEH to continae Quelle:



https://de.wikipedia.org/wiki/AIDS_(Schadprogramm)
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Cyber Security &
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DoorCode: 63526

-~

DoorCode: 63526 o

Quelle: :


http://pics-for-fun.com/wonder-what-the-code-could-be/
https://de.pinterest.com/pin/3025924727584002/

Passwortsicherheit

Quelle: youtube.com (6)
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Cybercrime as a Service

Textil & IT
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Heute
Faktor Mensch
Passwortsicherheit

Cybercrime as a Service
Ransomware

Koordinator

Morgen

Zukunft
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Ransomware - Locky

Effektive Methode, um Geld zu ergaunern

Auf deutsche Benutzer ausgerichtete Varianten

VerschliUsselt alle Benutzerdateien auch auf Netzwerklaufwerke

Zeitlicher Ablauf:

= 15.02.2016 Locky wird als Schlafer aktiviert (Makros)

= 22.02.2016  Gefadlschte Unternehmensrechnung (JScript)
= 24.02.2016  Gefalschtes Sipgate Fax (JScript)

= 26.02.2016  Neue Infektionstechnik mit Batch-Dateien

= 02.03.2016  Gefalschte BKA E-Mail (EXE-Datei)

Quelle: wikipedia.org (7)
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https://www.youtube.com/watch?v=5M9k7wfiWiI
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loT - Internet of Things

Ein Bot-Netz, das sich aus loT-Geraten
zusammensetzt

Es wurde genutzt, um DDOS-Angriffe
auszufuhren

Konnte auch gemietet werden

Seiteneffekte:

Es wurde versucht, Router Uber eine
Schnittstelle zur Fernwartung zu
Ubernehmen

Durch eine fehlerhafte Umsetzung
,Sturzten® die Router ab

900.000 Router der Deutschen Telekom
waren nicht mehr erreichbar

Quelle:
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https://www.computerworld.com/article/3105001/security/hackers-demonstrated-first-ransomware-for-iot-thermostats-at-def-con.html

loT - Ransomware

Quelle: computerworld.com (9)

You Suck!
Poy 1
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Projektantrag SEKT

Fakultéten Informatik & Engineering

SEKT - IT-Sicherheit von elektronischen Kommunikationssystemen

in smarten textilen Produkten Cyber Security &

Smart Textiles
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Projektantrag SEKT - RFID ) v

University of Applied Sciences

kleiner
Datenspeicher
g :
»passiv’ ohne Automatische
Stromquelle ®-._ geringe GroRe ---®  Kasse
\\\' ——————— .
Technik
o Textil &IT
1)
! . Gestern
_kontaktloses” i Diebstahlschutz o
Bezahlen L SHES
° Logistik Morgen
Smartphone NFC
\\\ ‘

Zukunft

Projektantrag SEKT
RFID

1

1

1
N 1

!

1 . .

g _-® Manipulation

@ Abschirmung
Zerstorung

19.06.2018 | Fachvereinigung Wirkerei-Strickerei

Prof. M. Brauning; T. Scheible

23



Vielen Dank fur lhre
Aufmerksamkeit

Prasentation online:


https://scheible.it/
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